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摘 要： 为了保证在云计算大集群规模下服务的稳定性和可靠性 ， 针对目前云监控的需求 ， 阐述了基于

OpenStack 工程体系结构研制的云监控系统，并详细论述了系统结构和关键技术点，包括所采用的工厂模式、

Paste Deploy、管道、Eventlet 协同程、面向对象的数据库 SQL Alchemy 等编程模式，使得系统具备了模块化、层

次化、流水线化等结构特点，具备多模式融合、部署简易、高扩展性和二次开发简易等优势。 测试结果表明，系

统具备了功能服务的高稳定性、采集数据的高准确性以及与第三方客户端的易融合性，能有效地实现云计算

平台的信息化监控。

关键词：云监控；管道结构；协同程；对象化数据编程；OpenStack

doi： 10.3969／j.issn.1000-0801.2014.01.004

Research on Multi-Function Pipeline Integrate Cloud
Computing Monitoring System Based on OpenStack Structure

Li Lei1， Jin Lianwen1， Li Desheng1， Tang Wanwan2

（1. South China University of Technology， Guangzhou 510641， China；

2.Hong Kong Cloud Dragon Internet Information Co.， Ltd.， Shenzhen 518000， China）

Abstract：To deal with the increasing of computer clusters which the increasing needs of cloud computing brings

and guarantee stability and reliability of the service， a cloud computing monitoring system based on OpenStack

structure to satisfy the needs of cloud computing monitor was designed. The system structure and key technologies

were described， including factory model， Paste Deploy， pipeline， Eventlent green thread and object-oriented SQL

Alchemy model， so the system has modularity， layering and pipeline. The advantage of the system includes

multi-function integrating， easy deploy， high expansibility and redeveloping easily. The experimental result proves

that the system has high stability， accurate data acquisition and high integration with the third client， and it can

implement cloud computing monitoring informatization more effectively.
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1 引言

信息化建设的加快、电子商务的流行以及云计算的推

行，让 IT 服务像水和电一样普及和重要 ［1］。 集群的构建为

云计算的服务提供必要的计算支撑平台，通过虚拟化的技

术将分离在不同主机的计算资源，包括 CPU、内存、存储等
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进行逻辑抽象，在提供服务时可按照用户的需求进行资源

的重构建，实现弹性、按需使用的能力 ［2］。 目前随着云计算

技术的不断成熟，因其具有高效用比、低投入成本的特点，

云计算已经逐渐成为互联网企业部署网络服务的首选基

础设施，然而面对不断增长的业务支撑需求，如何保证云

计算服务的稳定性成为评价其质量好坏的重要依据 ［3］。 如

参考文献 ［4～6］所述，虽然随着硬件技术的不断完善 、软件

漏洞的不断修复，云计算集群内物理机出现故障的概率已

经逐步地减小，但仍无法保证绝对的服务稳定和安全。 因

此对云计算平台的运行信息进行实时获取，能提前对故障

事件进行判断 ，做出及时的处理 ，包括用户告警 、数据备

份 、虚拟主机的迁移 ，这是保障云计算服务质量的关键

基础 。

目前监控云计算集群的第三方软件种类繁多 ，如

Zabbix、Ganglia、Nagios 等， 可通过直接安装和配置获取物

理机的各项运行信息， 但在功能扩展时需要编写插件，包

括计费、采集信息种类的扩展等，难以与包括 OpenStack 等

的云计算平台进行融合 ，且获取元数据格式固定 ，二次开

发难度较大；而已进入 OpenStack 的核心项目 Ceilomoter 工

程虽然属于开源软件，符合 OpenStack 代码体系标准，但代

码冗余度大、配置复杂、依赖插件较多，目前尚未具备可用

性部署的条件。 因此研制适合具备高扩展性、部署简易的

紧凑云监控成为目前云监控服务部署的必要基础条件。

按照 OpenStack 代码体系标准，研制具备多模式融合、

部署简易、高扩展性的云监控软件 ，包括提供对集群物理

主机、虚拟机运行信息的多模式融合采集、管道式 API 等。

2 OpenStack 工程体系和云监控需求

OpenStack 是目前开源云计算平台架构中发展速度最

快的平台之一， 采用了多种目前软件开发中的最新技术，

包括工厂模式 、Paste Deploy、管道 、Eventlet［7］协程 、面向对

象的数据库 SQL Alchemy［8］等编程模式 ，使得工程具备了

模块 化 、 层 次 化 、 流 水 线 化 等 结 构 特 点 ， 且 所 有 的

OpenStack 工程都可基于相同基础代码进行构建， 保证了

与 OpenStack 版本的同步 ［9］。

云计算平台监控主要实现两类数据的获取，具体如下。

· 物理主机信息的获取， 包括物理信息 （如 CPU 个

数、内存总数、磁盘容量、网卡个数等）、运行统计信

息 （如 CPU 使用率 、内存使用率 、磁盘使用率以及

网卡的流量统计等）。

· 虚拟主机信息的获取 ，包括运行信息 （如 CPU 使

用率 、内存使用率 、磁盘使用率以及网卡的传输效

率 ［10］）等 。

云监控的本质仅仅是对云计算平台的信息进行采集

以及存储，但面对不断增长的业务需求以及集群数量的快

速增长，如何保证监控系统的功能高扩展性、高稳定性，成

为云监控系统面临的主要挑战。 就工程性而言，功能扩展

性的保证主要是依靠结构的模块化、流水线化等设计机制

实现， 使得开发者可以按照需求对监控系统进行二次开

发，能快速地将自己设计的模块嵌入现有系统中 ；而稳定

性则需要工程结构简洁，对第三方依赖的模块数较小 ［11］。

3 多融合管道式服务云监控结构

综合考虑， 设计了一套基于 OpenStack 开源工程体系

结构的云监控系统，其结构如图 1 所示。

该监控系统主要采用 Python 语言进行开发，主要结构

包括以下几个方面。

· 数据库存储支撑。 为了提高大容量监控数据存储／

读写的效率 ， 采用了 NoSQL 数据库———MongoDB

作为系统的采集信息后台存储。

· 对外 API 的服务。 该服务采用 Paste Deploy 结构进

行设计，实现管道化信息处理和模块化组合 ，向用

户提供基于 Wscgi 结构的数据接口服务。

· 数据汇聚存储 Daemon 服务。 该服务采用面向对象

的数据库 SQL Alchemy 设计，实现对各个数据采集

节点的数据汇聚以及数据库的信息写入。

· 采集点代理服务。该服务采用协程结构进行设计，将

多项数据采集服务进行有序的融合， 即提供物理服

务器、虚拟云主机各个信息的统计和采集。

在数据的采集服务上， 系统按照采集数据的种类、获

图 1 基于 OpenStack 开源工程体系结构的云监控系统结构
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取方式分为如表 1 所示的 3 类。

由于 OpenStack 的基础工程是基于 Wscgi、Eventlet 等

结构，为了保证监控与 OpenStack 进行无缝整合，在工程结

构的开发上， 系统以 OpenStack 基础工程———Olso 为基础

进行开发， 该工程是对 OpenStack 常用的一些工程结构和

代码框架，依据各个服务的功能结合相对应的模块库进行

模块化设计，代码层次结构如图 2 所示。

4 多融合数据采集代理服务设计与研制

云计算平台的数据采集服务主要负责获取集群内各

个物理主机和虚拟主机的相关运行信息 ，并按照统一的

通信协议和数据格式向云监控的数据汇聚端上报采集

信息 。

考虑到云监控的数据采集信息种类的多样化，在系统

中将信息分为 3 类 ， 数据采集服务需要同时满足这 3类

数据采集的任务，同时考虑到采集任务多任务融合的可控

性和扩展性，需要采用类似多线程、信号锁等机制。但由于

线程运行过程中的管控能力较差， 对内存的使用率较低，

因此系统设计的数据采集服务以协同程为基础 ， 即以

Eventlet 架构为基础。 Eventlet 的基础是 greenlet，这是实现

“协程”的基础。 协程又称作“微线程”，简言之就是在一个

原生线程上通过复制和切换堆栈帧数据实现执行多个工

作 ［10］。 其结构具备以下优点：

· 在具备多线程特点的同时，避免了传统的函数调用

栈，使得无限递归成为可能；

· 用户态的线程调度 ， 极大地降低上下文切换的开

销，使得近乎无限并发的“微线程”成为可能；

· 由于可以在用户态进行手工线程调度，这样可以避

免锁机制，提高了服务的管控能力。

数据采集服务由 1 个主线程代理、3 个数据采集代理

和 1 个心跳协同程组成 ，如图 3 所示，每个协同程按照其

自身的数据采集类型采用不同数据获取模块进行，各个协

同程信息见表 2。

其中 ，Python-psutil 直接提供了物理主机运行的各项

数据信息， 而 host_infor.PHY performance task 对所采集信

息进行 JSON 数据格式的封装 ； 对虚拟机信息采集的

Python-libvit， 未向 Python-psutil 提供包括 CPU 使用率的信

息，因此 instance performance task 采取了如式（1）所示的方

式进行 CPU 使用率的计算 ［12］。

协同程名称 采集内容 采集模块

PHY performance task 物理主机各项运行信息 Python-psutil

instance performance
task

CPU、内存、磁盘 I／O Python-libvit

instance statistic task 磁盘使用量、网络传输量 Python-libvit

heartbeat task 采集点服务健康心跳信息 无

表 2 协同程信息

图 2 本系统代码框架层次

图 3 数据采集服务结构

数据采集类型 采集内容 获取方式

物理主机运行信息 物理主机各项运行

信息

Python 库

虚拟云主机运行信息 CPU、内存、磁盘 I／O 虚拟化管理库 libvirt

虚拟云主机运行统计

信息

磁盘使用量、 网络

传输量

虚拟化管理库 libvirt

表 1 数据采集种类

虚拟机 CPU 使用率= libvirt 获取虚拟机 CPU 使用时间 T1-libvirt 获取虚拟机 CPU 使用时间 T2

系统采集点时间 t1-系统采集点时间 t2
（1）

为了实现多交互的多模式融合 ， 在服务与数据汇

聚存储 Daemon 服务的交互模式上采用了动态加载功

能设计结构——— IMPL， 该结构可依据配置文件的内容

加载相应的功能模块 ，其结构如图 4 所示 。 服务目前支

持 HTTP 接口交互模块和基于消息队列的 Zeromsq 模式

交互模块 。
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5 面向数据对象的数据汇聚 Daemon 服

务的设计与研制

数据汇聚服务主要是将各个采集点上报的数据进行

汇聚并分类存入数据库中，由此可知 ，数据汇合服务主要

是完成对数据库的读写操作。 传统的数据库读写操作主要

是按照数据库的操作语言格式完成对数据库的操作，在实

际开发过程中，数据库的操作指令格式较为固定 ，开发效

率低，扩展性差。目前将数据库的表抽象为对象，按照抽象

后的对象方法完成对数据库的读写操作开发模式成为数

据库程序的首选开发框架。 基于上述考虑，系统所设计的

数据汇聚服务以 SQL Alchemy 为框架，MongoDB 为数据库

支撑平台进行设计和开发，其结构如图 5 所示。

SQL Alchemy 是一个能兼容众多数据库 （如 SQLite、

MySQL、Postgres、Oracle、MS-SQL、SQL Server 和 Firebird）

的企业级持久性模型 ， 是一种对象关系映射器 （object

relational mapper，ORM）， 用 ORM 等独立 SQL Alchemy 的

优势在于它允许开发人员首先考虑数据模型，并能决定稍

后可视化数据的方式 ［8］。

在数据汇聚服务的设计上，系统直接将整个 MongoDB

进行抽象，其关键部分代码如下：

# 将系统 MongoDB 数据对象———wlee_db 抽象为对象

def get_database（db_name = ‘wlee_db’）：

conn = get_connection（）

return conn［db_name］

再按照所需要存储的数据表类型，以 SQL Alchemy 为

基础将所需要存储的数据表抽象为 4 个数据映射对象，关

键代码如下：

# 虚拟云主机运行信息存储表对象

ensure_collction （‘instance_perf_recently’， db_name =

‘wlee_db’，

indexes = ［（‘name’， pymongo.ASCENDING）， （‘timestamp’，

pymongo.DESCENDING）］，

options = ｛“capped” ： True， “size”： INST_RECENTLY_

PERF_SIZE，

“max”： INST_RECENTLY_PERF_SIZE｝）

# 虚拟云主机运行统计信息数据存储表对象

ensure_collction（‘instance_statistic’，db_name=‘wlee_db’）

# 物理主机运行信息存储表对象

ensure_collction（‘host_infor’， db_name =‘wlee_db’）

# 物理机心跳运行信息存储表对象

ensure_collction（‘agent_status’， db_name =‘wlee_db’）

在实际存储操作时 ， 服务通过对采集数据类型的分

类， 调用数据库对象的数据插入方法实现数据的写入 ，以

存储虚拟云主机运行信息为例，部分关键代码如下：

# 获取数据库对象

db = get_database（）

# 获取对应的虚拟云主机运行信息数据表对象

perf_recently = db.instance_perf_recently

# 插入数据信息，完成写入

return perf_recently.insert（perf_data）

在与数据采集交互模式上，为了与数据采集服务保持

一致，服务同样采用动态加载功能设计结构———IMPL。

6 对外管道式 API 服务模块的设计

对外接口服务是云监控与用户进行信息交互的窗口，

主要按照用户发送的数据请求完成对数据库信息的查询，

并将结果返回到用户端。

系统在对外接口服务上采用 Paste Deploy 方式进行设

计，主要结构如图 6 所示。该结构采用了管道模式，即将用

户的网络信息处理分为首尾相连的多个子模块，每个子模

块负责自己的信息处理，一般而言 ，每个滤波器用以实现

对用户数据请求的预处理， 包括网络地址端口的检查、用

户信息认证等， 位于管道终端的是应用服务处理模块，提

图 4 动态模块加载结构示意

图 5 数据汇聚服务结构框架
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curl 指令格式 指令说明

PHY performance task Python-psutil

instance performance task Python-libvit

instance statistic task Python-libvit

表 3 curl 测试指令格式

供最终的用户请求处理 ［12］；在扩展性方面 ，管道的连接可

以通过配置文件进行灵活的构建， 采用 Paste Deploy 方式

可以灵活地实现中间件的请求处理方式 ［13］，从而能够与第

三方软件进行整合。

如图 6 所示 ，目前主要提供两条管道，即服务版本查

询管道和用户数据处理管道，对应的配置文件内容如下：

［pipeline：wlee_versions］ # 服务版本查询管道

pipeline = wlee_versions_app

［pipeline：wlee_api_v1］ # 用户数据处理管道

pipeline = fault_wrap wlee_api_app

因此实际 API 服务管道地址为 hostIP：port +管道地

址，其管道地址配置如下：

［composite：wlee］

use = egg：Paste#urlmap

／： wlee_versions # 服务版本查询管道地址

／v1： wlee_api_v1 # 用户数据处理管道地址

服务的用户数据处理管道主要由 1 个滤波器和 1 个应

用组成。 其中，filter fault_wrap 用于对用户请求数据进行处

理，对用户数据请求的格式做检查，包括 HTTP 请求方式、

JSON 数据格式等 ，application api_app 采用路由器进行设

计，按照用户不同的请求分发到相应的数据处理服务。 由

于路由器结构可以按照用户的数据请求的子地址进行数

据的分发，因此可将不同用户数据处理服务指定到多个处

理模块 ，例如 ，用户查询物理服务主机信息的数据请求地

址为：http：／／HostIp：port／v1／phyinfor／｛host_name｝／performance；用

户查询虚拟主机运行信息的数据请求地址为：http：／／HostIp：

port／v1／／instance／｛instance_id｝／performance，即application api_app

按照用户的数据请求类型转发到相应的数据处理模块

中完成对数据库信息的查询 ， 实现对用户数据的处理

响应 。

服务查询管道提供用户对当前监控软件版本信息的

查询 ， 由于该服务仅仅返回一个固定的 JSON 结构的数

据———｛“version”：“1.0”｝，因此该管道不需要对用户的数据

进行检查， 仅由自身的应用服务———wlee_versions_app 组

成 ，当用户向该管道地址发送 HTTP 请求时 ，该应用直接

返回版本 JSON 数据。

7 实验测试

云监 控 系 统 采 用 OpenStack 平 台 进 行 测 试 ， 采 用

Grizzly3 版本，分布式部署，计算节点为 10 台 x86 工作站。

测试方案采用立体纵向功能测试和横向数据对比的模式，

即采用 HTTP 指令和 Web 客户端分别对系统的功能进行

纵向测试；在监控数据的准确性方面，将云监控采集的数

据和被监控系统自身的运行采集信息进行横向对比。

（1）系统功能测试

分为如下 2 个步骤。

第 1 步： 直接采用 HTTP 指令实现 API 数据的交互，

以 Linux 系统下的 curl 工具模拟客户端进行交互 ，curl 是

利用 URL 语法在命令行方式下工作的文件传输工具 ，它

支 持 的 协 议 有 ：FTP、FTPS、HTTP、HTTPS、GOPHER、Telnet、

DICT、FILE 以及 LDAP［15］。 主要测试 3 类数据的获取，以验

证系统功能服务的正确性，指令格式见表 3。

在测试过程中，系统对表 3 的各个指令进行 100 次数

据获取，运行时间和正确性统计结果部分的测试返回结果

如图 7 所示。

图 6 外管道式 API 服务模块
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表 4 测试数据准确性对比

采集信息类型（每小时平均值） 系统采集信息 top 指令

CPU 占用率 15% 13%

内存使用量 512 MB 505 MB

硬盘 I／O 压力（写入） 43 555 667 byte 43 567 889 byte

硬盘 I／O 压力（读出） 29 968 829 byte 29 668 552 byte

网卡流量 32 263 byte 32 568 byte

第 2 步： 考虑到监控一般以可视化的方式呈现给用

户，因此采用 Web 客户端工程进行测试，在对客户端服务

整合进行验证的同时，进一步完善监控系统的构建。 客户

端采用基于 Python 结构的 tornado 工程进行设计， 同时结

合 JavaScript 图形库实现 Web 图标的绘制。

在实际测试过程中， 随机选取了集群内 Hostname 为

op-01 的物理机和名字为 instance-000000x 的虚拟云主机为

对象进行测试，Web 客户端的运行测试效果如图 8 所示。

在运行 24 h 后，Web 服务仍然能正常服务，可知监控

系统在功能服务上具有正确性 、 稳定性以及与第三方等

Web 终端的功能服务稳定。

（2）系统监控数据准确性对比

为了能有效地对系统采集信息的准确性进行验证，依

据系统调用采集模块的特点进行了类比分析。 流程如下：

· 物理机信息采集模块采用了 Python-psuti 模块 ，该

模块可直接获取宿主机的完整运行信息，因此无需

对该项指标进行对比测试；

· 虚拟云主机信息采集模块通过 Python-libvirt 获取

包括 CPU 使用时间等中间数据 ，然后按照相应的

计算公式转换为对应的运行信息 ， 因此需要对虚

拟机的实际运行信息和系统换算的监控信息进行

对比 。

将在虚拟机内部直接采用的 top shell 指令与系统获

取的信息进行对比，结果见表 4。

结果表明， 在系统数据采集的正确性方面与 top 指令

的最大相对误差小于 5%， 能较为准确地表现云计算平台

的运行情况。

8 结束语

云监控系统以 OpenStack 工程体系为基础进行开发 ，

结合包括工厂模式、Paste Deploy、管道、Eventlet 协程、面向

对象的数据库 SQL Alchemy 等多种编程模式，具有管道结

构、 流水线、 动态模式加载 、 协同程等特点 ， 与现有的

OpenStack Ceilomter 监控软件相比，由于都是基于 Olso 工

程进行设计，在性能和扩展方面具有相同的特点 ，同时在

设计时专门面向云监控需求进行开发， 去除了 Ceilometer

对于计费等功能的冗余代码 ，具有代码紧凑 、配置简易的

图 7 curl 功能测试部分数据返回结果

图 8 Web 端测试效果
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杨育斌 ，男 ，蓝盾信息安全技术股份有限

公司高级工程师 、副总经理 ，主要研究方

向为云计算。

特点，降低了代码二次开发的难度；与 Zabbix 等第三方监

控软件相比，由于采用了模块化设计，体现了高扩展性、二

次开发简单的优点。 系统所采用的采集模块未针对任何特

定的云计算平台架构 ，经测试表明 ，系统具有网络适应性

强、安全性及可靠性高的特点。
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